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ACCESSO ALLE IMMAGINI AGGIUNTIVE E AGLI ALTRI CONTENUTI DIGITALI 

14 dicembre 2023 

 

Introduzione 

Il presente documento descrive le modalità per l’accesso alle immagini aggiuntive e agli altri contenuti 
digitali, con particolare attenzione agli aspetti legati all’autenticazione. 

Le immagini aggiuntive includono tutte le immagini, relative al libro, diverse dalla copertina anteriore: ad 
esempio la copertina posteriore, le immagini delle pagine interne ecc. 

Gli altri contenuti digitali sono i contenuti testuali trasmessi come documenti PDF: ad esempio l’indice dei 
contenuti, il primo capitolo, un estratto di esempio ecc. 

Le immagini aggiuntive e i PDF vengono trasmessi da Informazioni Editoriali (d’ora in poi IE) ai propri Clienti 
all’interno dei flussi ONIX 3.0, nell’elemento complesso SupportingResource: la sottostante Figura 1 
riporta un esempio di elemento SupportingResource per l'invio di un'immagine. 

 

Figura 1 - Esempio di elemento SupportingResource per l'invio di un'immagine 
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IE mantiene immagini e PDF in un repository dal quale sono accessibili tramite i loro URL, che vengono 
trasmessi nell’elemento SupportingResource/ResourceLink.  

Gli URL possono essere utilizzati: 
1. per scaricare localmente le immagini e i PDF 
2. come riferimento diretto nel front-end delle applicazioni  

Il primo utilizzo implica che l’utente mantenga un repository locale dei contenuti digitali mentre nel secondo 
caso i contenuti vengono resi accessibili, attraverso le applicazioni dei Clienti del servizio, direttamente dal 
repository di IE.  

Immagini e PDF nel repository di IE non sono tuttavia liberamente accessibili: per accedevi, il client deve 
autenticarsi tramite un token. 

L’autenticazione avviene in due fasi: 
1. acquisizione del token tramite richiesta a un apposito endpoint 
2. utilizzo del token per l’accesso alle risorse digitali 

Acquisizione del token 

Per ottenere il token, il client deve preliminarmente autenticarsi presso un apposito endpoint, passando le 
credenziali nell’header Authorization, come previsto dall’autenticazione http basic. 

L’endpoint da utilizzare per l’autenticazione è il seguente: 

POST https://api-alice.ie-online.it/v1/authenticate  

Di seguito un esempio di chiamata effettuata usando la utility curl. 

curl -X 'POST' \ 
  'https://api-alice.ie-online.it/v1/authenticate' \ 
  -H 'Authorization: Basic dXNlcm5hbWU6cGFzc3dvcmQ=' 

Se l’autenticazione va a buon fine, l’endpoint restituisce un payload JSON contenente un token di tipo JWT 
(JSON Web Token): 

{ 
  "token": "eyJhbGciOiJIUzI1NiJ9.eyJub2FubnVuY2lnZW1zMjA5OSI6ImZhbHNlIiwib25peDNyZWN0eXBlIjoiWEwi
LCJzdWIiOiJhZG1pbmFwcCIsIm5vc2NvbGFzdGljYSI6ImZhbHNlIiwic29sb2NsaXB4cyI6ImZhbHNlIiwibm9ibG9jY2F0a
XNlIjoiZmFsc2UiLCJyb2xlcyI6WyJST0xFX0FETUlOIiwiUk9MRV9SRUFMVElNRV9XU19VU0VSIiwiUk9MRV9VUERBVEVTX1
dTX1VTRVIiXSwibm9ibG9jY2F0aWZvIjoiZmFsc2UiLCJub2FubnVuY2kyMDk5IjoiZmFsc2UiLCJleHAiOjE2OTU3NDI1MzE
sImlhdCI6MTY5NTczODkzMSwibm9jYW5hbGVkaXZlbmRpdGEiOiJmYWxzZSJ9.yzzsRFjJI4yMETqWSG7WkNOIVt-kXKrPTwz
_KnyJRYc", 
  "expiresIn": 3600, 
  "tokenType": "Bearer" 
} 

NB: le credenziali per l’accesso possono essere richieste a IE, scrivendo al seguente indirizzo e-mail: 
flussiout@ie-online.it. 

Utilizzo del token per l’accesso alle risorse nel repository 

Il token restituito deve essere utilizzato per tutti gli accessi a immagini e PDF nel repository di IE. Il token 
deve essere passato nell’header Authorization come token di tipo Bearer. 

https://api-alice.ie-online.it/v1/authenticate
mailto:flussiout@ie-online.it
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Di seguito un esempio di accesso a un’immagine relativa al prodotto 8052745630006: 

curl -X 'GET' \ 
  'https://sr.ie-online.it/supporting-resources/8052745630006-43721.jpg' \ 
  -H 'Authorization: Bearer 
eyJhbGciOiJIUzI1NiJ9.eyJub2FubnVuY2lnZW1zMjA5OSI6ImZhbHNlIiwib25peDNyZWN0eXBlIjoiWEwiLCJzdWIiOiJh
ZG1pbmFwcCIsIm5vc2NvbGFzdGljYSI6ImZhbHNlIiwic29sb2NsaXB4cyI6ImZhbHNlIiwibm9ibG9jY2F0aXNlIjoiZmFsc
2UiLCJyb2xlcyI6WyJST0xFX0FETUlOIiwiUk9MRV9SRUFMVElNRV9XU19VU0VSIiwiUk9MRV9VUERBVEVTX1dTX1VTRVIiXS
wibm9ibG9jY2F0aWZvIjoiZmFsc2UiLCJub2FubnVuY2kyMDk5IjoiZmFsc2UiLCJleHAiOjE2OTU4Mjk3MTYsImlhdCI6MTY
5NTgyNjExNiwibm9jYW5hbGVkaXZlbmRpdGEiOiJmYWxzZSJ9.2C2s3vrNdsC7ItX0YGasAgKsda_7AJu_iIzIQTNsf7U' 

Il token ha un tempo di validità di un’ora: alla scadenza del token, i tentativi di accesso alle risorse nel 
repository restituiscono un codice di stato http 401 e il client dovrà effettuare una nuova chiamata 
all’endpoint di autenticazione per ottenere un nuovo token. 

Token di tipo small 

In alternativa al token ottenuto con la chiamata vista in precedenza, è possibile ottenere un token di tipo 
small. 

Il token di tipo small è sempre un token JWT ma è più compatto rispetto al precedente e con un tempo di 
validità inferiore, pari a 15 minuti. 

Per ottenere il token small va utilizzato lo stesso endpoint, con l’aggiunta del parametro small=true nella 
query string dell’URL.  

Di seguito un esempio di chiamata, con il body della relativa risposta: 

 curl -X 'POST' \ 
  'https://api-alice.ie-online.it/v1/authenticate?small=true' \ 
  -H 'Authorization: Basic dXNlcm5hbWU6cGFzc3dvcmQ=' 
 

{ 
  "token": "eyJhbGciOiJIUzI1NiJ9.eyJzdWIiOiJhZG1pbmFwcCIsInJvbGVzIjpbXSwiZXhwIjoxNjk4MTU5OTUxLCJp
YXQiOjE2OTgxNTkwNTEsImlzc21hbGwiOiJ0cnVlIn0.cMq7wmS2bASw-iKea8yRYy7HI66QsdlVpz5O4kyi9DM", 
  "expiresIn": 900, 
  "tokenType": "Bearer" 
} 

Il token di tipo small, a differenza di quello normale, può essere utilizzato direttamente nell’URL della risorsa 
a cui si vuole accedere, come nel seguente esempio: 

GET https://sr.ie-online.it/supporting-resources/8052745630006-
43721.jpg?accessToken=eyJhbGciOiJIUzI1NiJ9.eyJzdWIiOiJhZG1pbmFwcCIsInJvbGVzIjpbXSwiZXhwI
joxNjk4MTYxMjg1LCJpYXQiOjE2OTgxNjAzODUsImlzc21hbGwiOiJ0cnVlIn0.7XlILmIcp-
vJovPxD0d5or4DbHOJ01BHHQdzhWY7kuo 

Il token viene indicato tramite il parametro accessToken nella query string dell’URL. 

NB: il token di tipo small può essere indicato anche come token di tipo bearer nell’header Authorization, 
come il token normale. Il token normale non può invece essere utilizzato nell’URL. 

 

https://sr.ie-online.it/supporting-resources/8052745630006-43721.jpg?accessToken=eyJhbGciOiJIUzI1NiJ9.eyJzdWIiOiJhZG1pbmFwcCIsInJvbGVzIjpbXSwiZXhwIjoxNjk4MTYxMjg1LCJpYXQiOjE2OTgxNjAzODUsImlzc21hbGwiOiJ0cnVlIn0.7XlILmIcp-vJovPxD0d5or4DbHOJ01BHHQdzhWY7kuo
https://sr.ie-online.it/supporting-resources/8052745630006-43721.jpg?accessToken=eyJhbGciOiJIUzI1NiJ9.eyJzdWIiOiJhZG1pbmFwcCIsInJvbGVzIjpbXSwiZXhwIjoxNjk4MTYxMjg1LCJpYXQiOjE2OTgxNjAzODUsImlzc21hbGwiOiJ0cnVlIn0.7XlILmIcp-vJovPxD0d5or4DbHOJ01BHHQdzhWY7kuo
https://sr.ie-online.it/supporting-resources/8052745630006-43721.jpg?accessToken=eyJhbGciOiJIUzI1NiJ9.eyJzdWIiOiJhZG1pbmFwcCIsInJvbGVzIjpbXSwiZXhwIjoxNjk4MTYxMjg1LCJpYXQiOjE2OTgxNjAzODUsImlzc21hbGwiOiJ0cnVlIn0.7XlILmIcp-vJovPxD0d5or4DbHOJ01BHHQdzhWY7kuo
https://sr.ie-online.it/supporting-resources/8052745630006-43721.jpg?accessToken=eyJhbGciOiJIUzI1NiJ9.eyJzdWIiOiJhZG1pbmFwcCIsInJvbGVzIjpbXSwiZXhwIjoxNjk4MTYxMjg1LCJpYXQiOjE2OTgxNjAzODUsImlzc21hbGwiOiJ0cnVlIn0.7XlILmIcp-vJovPxD0d5or4DbHOJ01BHHQdzhWY7kuo

